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Seguranca, confidencialidade, anonimato e governanca de dados aplicados
aoperacado do Canal Teztor.

1. Apresentacgao

ATeztor disponibiliza as empresas um canal externo de denuncias, independente, gratuito e
acessivel pelainternet, destinado ao recebimento, registro, organizagao, triageme
encaminhamento de manifestag¢des. A plataforma foi concebida para favorecer o relato seguro de
irregularidades e apoiar a consolidagao de ambientes corporativos éticos e integros.

Asegurangadainformacgao integra a arquitetura e a operagao do Canal, combinando protegao
criptografica, autenticagao, segregacao de acesso, rastreabilidade, controles de
confidencialidade e medidas de protecao de dados pessoais. Os mecanismos sdo organizados
segundo os principios de privacy by design, security by design, necessidade e menor privilégio.

2. Visao executiva da seguranga



Dimensao Medidas adotadas

Confidencialidade Criptografia AES-256-GCM de campos sensiveis dos relatos e trafego
protegido porHTTPS/TLS.
Controle de acesso Autenticagdo multifator, perfis especificos, vinculo entre usuarios e

empresas e autorizagao verificada no servidor.

Segregacao Isolamento l6gico dos registros de cada empresa e acesso limitado a
pessoas autorizadas.
Anonimato Possibilidade de relato sem identificagdo e acompanhamento por

protocolo e senha.

Evidéncias Anexos em repositorio privado, com acesso por links temporarios apos
verificagéo de permisséo.

Rastreabilidade Registros de acessos, mensagens, alteragdes de status e eventos
operacionaisrelevantes.

Governanga Papéis de Controladora e Operadora, retengao definida, gestao de
subprocessadores e respostaaincidentes.

3. Infraestruturatecnoldgica e armazenamento

O conteudo dosrelatos € hospedado em infraestrutura de nuvem gerenciada, utilizando Amazon
Web Services (AWS), naregiao dalrlanda (eu-west-1), e servicos Supabase para banco de dados,
autenticacao e fungdes de servidor. A arquitetura utiliza banco de dados PostgreSQL dedicado ao
projeto e controles de acesso ldgico porempresa e por perfil.

As paginas do Canal sao disponibilizadas em infraestrutura de distribuicdo web, com conexdes
protegidas por HTTPS/TLS. As operacdes que envolvem dados confidenciais sdo processadas
por servicos de backend, responsaveis por validar aidentidade, o perfil e a autorizagao de quem
solicitaacesso.

Os documentos e anexos sao mantidos em armazenamento privado. Sua disponibilizagao depende
de autorizagao contextual e da emissao de links temporarios. Ainfraestrutura gerenciada também
contemplarotinas automatizadas de backup e mecanismos de continuidade oferecidos pelos
provedores contratados.

4. Criptografia e confidencialidade

e Criptografiaemrepouso: campos sensiveis dos relatos sao cifrados por AES-256-GCM antes
do armazenamento. O algoritmo combina confidencialidade e verificagdo de integridade do
conteudo criptografado.



e Criptografiaem transito: as comunicagdes entre os navegadores e os servigos da plataforma
sao protegidas porHTTPS/TLS.

e Protecaodas chaves: os segredos de criptografia sdo mantidos fora do cédigo da aplicagdo e
ndo sdo disponibilizados no navegador.

e Decifragem controlada: o acesso ao conteudo sensivel ocorre por fungdes protegidas de
servidor, mediante validagao de identidade, permissdes e vinculo empresarial.

e Confidencialidade operacional: 0 acesso de pessoas da Teztor as manifestagdes é
limitado as atividades necessarias a operacao, triagem e encaminhamento, sob deveres
de confidencialidade.

5. Identidade, autenticacao e autorizagao

ATeztor aplica perfis de acesso distintos para denunciantes, representantes das empresas e
administradores da plataforma. As permissdes sao verificadas no servigo, e nao apenas nainterface
apresentada ao usuario.

Perfil Mecanismo de acesso e protegao

Denunciante Registro sem cadastro obrigatdrio; acompanhamento por protocolo e
senha, com consulta limitada ao proprio relato.

Empresa aderente Acesso porusudrio autorizado, senha e verificagdo adicional, com vinculo
explicito a empresa correspondente.

Administragao Teztor Autenticagcao multifator por aplicativo autenticador, perfis
administrativos segregados e renovagao periddica de senhas.

Os fluxos de autenticagao e recuperagdo empregam codigos temporarios, expiragao de
credenciais e limitagao de tentativas. Senhas de acompanhamento ndo sdo armazenadas em texto
legivel. O gerenciamento de perfis observa concessao e revogacao controladas e o principio do
menor privilégio.

6. Anonimato e protecao do denunciante

O Canal admite denuncias anénimas, sem exigirnome, e-mail, telefone ou cadastro. Ao finalizar a
manifestagao, o denunciante recebe protocolo e senha de acompanhamento, que permitem
consultar o andamento e trocar mensagens pelo proprio Canal sem identificagdo obrigatdria.

O endereco IP ndo € armazenado no banco de dados associado ao protocolo nem disponibilizado a
empresa paraidentificacdo do denunciante. O eventual processamento técnico transitorio de
informacgdes de rede é empregado em mecanismos de seguranga e prevengao de abuso, sem
vinculagdo aorelato. Ajornada de denuncia nao utiliza ferramentas de rastreamento publicitario,
como Google Analytics, Google Tag Manager ou pixels de marketing.



A protegédo do anonimato também depende do conteudo voluntariamente fornecido.
Informacgdes narradas, circunstancias especificas e propriedades de documentos anexados
podem permitiridentificagao indireta. Porisso, a plataforma e suas orientagdes incentivam o
envio apenas dasinformacdes necessarias a descricao dos fatos.

7. Gestao das denuncias e rastreabilidade

A manifestagdo pode serencaminhada pelo formulario convencional ou pela Tezzy, assistente
conversacional opcional. Apds o registro, o conteludo integra o fluxo de recebimento, triagem e
encaminhamento aos Contatos Designados pela empresa aderente. Ainvestigacdo, a avaliagédo dos
fatos e aadogao de medidas corretivas, disciplinares ou legais permanecem sob responsabilidade
daempresa.

O histdrico de cada protocolo reune comunicagdes, atualizagdes e registros de acompanhamento.
As operagdes relevantes nos ambientes administrativo e corporativo produzem trilhas de auditoria
com dados de autoria, data e agao, favorecendo rastreabilidade e prestagao de contas.

ATeztorrecomenda a designagao de mais de um contato responsavel, preferencialmente de areas
oulinhas hierarquicas distintas, para proporcionar tratamento adequado a situagcdes de conflito de
interesses. Cada empresa deve manter atualizada sua relagao de pessoas autorizadas e proteger os
arquivos e comunicagoes recebidos fora da plataforma.

8. Protecao contraameacas cibernéticas

Risco Protecgodes aplicadas

Acesso hao autorizado Autenticagao multifator, segregagao de perfis, autorizagao no
backend e vinculagdo porempresa.

Tentativas de forgca brutae Limitagdo de tentativas, validade limitada de codigos e sessdes e
automacao abusiva controles de frequéncia.
Manipulagao de registros Validagcdes no servidor, regras de autorizagao e histérico das

alteragcdesrelevantes.

Exposicao de credenciais Gestdo de segredos fora do navegador e do codigo distribuido
publicamente.

Anexos indevidos Restricdes de tamanho e formato, armazenamento privado e
acesso temporario autorizado.

Exposicao indevida de dados Criptografia, segregacao logica, controle de acesso e
minimizagao de informagoes.



Os mecanismos atuam de forma complementar, reduzindo as superficies de exposigéo e
fortalecendo a protegao dasinformacdes ao longo de seu ciclo de vida.

9. Inteligéncia artificial e Canal Tezzy

ATezzy oferece uma modalidade opcional de atendimento conversacional para auxiliar o
denunciante na organizagao e descrigao dos fatos. O formulario padrao permanece disponivel. A
assistente ndo realiza investigagdes, ndo determinaresponsabilidades, ndo aplica medidas e ndo
substitui a analise humana.

O fluxo da Tezzy incorpora orientagdes contra ainclusdo desnecessaria de dados pessoais,
controles para mitigar tentativas de manipulacao de instrugdes e protegdes relacionadas a
exposicao de informagdesinternas. O conteudo estruturado € apresentado pararevisao antes da
conclusdo doregistro.

A solugédo utiliza modelo Google Gemini por meio de gateway de inteligéncia artificial,
exclusivamente no fluxo escolhido pelo denunciante. O uso do conteldo dos relatos para
treinamento de modelos e para finalidades proprias do fornecedor é vedado pelos compromissos
de tratamento aplicaveis.

ATeztor nao utiliza denuncias, anexos, evidéncias ouinformag¢des de apuragado para
comercializagao, publicidade, benchmarking ou treinamento de inteligéncia artificial. Os
dados sado tratados para as finalidades relacionadas a prestagdo do servi¢co e nos limites das
autorizagdes aplicaveis.

10. Protecao de dados pessoais e LGPD

No tratamento de informagdes relacionadas aos relatos, a empresa aderente atua, emregra, como
Controladora, definindo a finalidade da apuracdo e as decisdes sobre asinformagdes recebidas; a
Teztor atua como Operadora, executando as atividades necessarias ao servico conforme as
instrucdes da Controladora. Quanto aos seus proprios dados cadastrais e comunicagdes
institucionais, a Teztor exerce as responsabilidades correspondentes de Controladora.

A operagao observa os principios de finalidade, adequagéo, necessidade, seguranga, prevengao,
transparéncia e responsabilizagdo estabelecidos pela Lein®13.709/2018 (LGPD). As hipoteses
legais de tratamento sao definidas conforme a finalidade concreta e a natureza dos dados,
incluindo, quando cabiveis, cumprimento de obrigacao legal ou regulatdria e exercicio regular de
direitos. Dados pessoais sensiveis eventualmente presentes nos relatos sao tratados de acordo
com as hipoteses especificas do artigo 11da LGPD.

A plataformando exige o preenchimento de campos de dados sensiveis para a apresentagao

de umadenuncia andnima. A Teztor coopera com as empresas aderentes no atendimento aos
direitos dos titulares, preservados o sigilo das apuragdes, a seguranga dos envolvidos e os direitos
de terceiros.



11. Retencao, devolugao e eliminagao de dados

Comoregra contratual, asinformagdes dos relatos sao retidas pelo periodo de cinco anos, contado
do encerramento da apuragao ou do ultimo registro no protocolo, ressalvadas instrugcdes expressas
da Controladora e hipdteses de conservagao por prazo legal diferente.

No encerramento da adesao, aempresa pode solicitar a devolugao dos dados sob sua
responsabilidade. O procedimento contratual prevé devolugéo ou eliminagao em até 30 dias,
respeitadas as hipdteses de guarda necessarias ao cumprimento de obrigagdeslegais e
regulatodrias ou ao exercicio regular de direitos. A eliminagao ou anonimizagao é realizada conforme
asregras aplicaveis ao tratamento.

12. Subprocessadores e transferéncias internacionais

A prestacdo do Canal envolve fornecedores especializados, com fungdes delimitadas e
compromissos de protecao de dados. Ainfraestrutura principal dos relatos permanece localizada
nalrlanda, enquanto servigos complementares podem envolver opera¢gdes em outras jurisdigdes.

Fornecedor Finalidade Localizagao operacional
Amazon Web Services Infraestrutura de nuvem e armazenamento Irlanda (eu-west-1)
(AWS)

Supabase Banco gerenciado, autenticagdo e Irlanda (eu-west-1)

funcdes de servidor

Lovable Hospedagem e distribuicao das paginas Estados Unidos /CDN
web global

Resend Envio de e-mails transacionais, cédigos e Estados Unidos /Uniao
notificacdes Europeia

Google Gemini (gateway de Processamento opcional das mensagens Uniéo Europeia / Estados

I1A) daTezzy Unidos

BrasilAPI Consulta de dados publicos de CNPJ na Brasil
adesao

As transferéncias internacionais sao disciplinadas por compromissos contratuais de protegao de
dados e mecanismos juridicos aplicaveis, incluindo acordos de tratamento e clausulas de
transferéncia pertinentes a LGPD.

Alteracdesrelevantes de subprocessadores séo comunicadas ao Contato Designado com
antecedéncia contratual de 30 dias. Aempresa dispde de 15 dias para apresentar objecao
fundamentada e pode encerrar a adesao sem dnus caso a objegdo permanega sem solugao.
Substituicdes emergenciais necessarias a seguranga ou continuidade sdo comunicadas em até
cinco dias uteis.



13. Respostaaincidentes eresponsabilidades

ATeztor mantém procedimento de resposta aincidentes que abrange identificagéo, avaliagao,
contencao, recuperagao e comunicagao, de acordo com anatureza e a gravidade do evento. A
plataformaregistra eventos operacionais relevantes para apoiar a anélise e a rastreabilidade.

Em caso deincidente de seguranga com potencial de risco ou dano relevante aos titulares, a
Teztor comunica a empresa Controladora por escrito em até 48 horas da ciéncia, com
informagdes sobre o evento, osriscos identificados e as providéncias adotadas, observados
os termos contratuais. A Controladora conserva suas responsabilidades legais perante a
Autoridade Nacional de Protegcéo de Dados e os titulares, com cooperagao da Teztor.

A seguranca é uma responsabilidade compartilhada. A Teztor competem os controles técnicos e
organizacionais de sua operagao; as empresas aderentes, a gestao de seus usuarios autorizados, a
protecao de suas credenciais e dispositivos, a condugao das apuragdes e a guarda adequada de
informacgdes exportadas ou encaminhadas fora do Canal.

14. Compromisso institucional

ATeztor foicriada para ampliar o acesso de empresas brasileiras ainstrumentos profissionais de
integridade, sem que o custo de implantagao de um canal de denuncias seja uma barreira. A
gratuidade do servico ndo depende da comercializagcdo dos dados dos usuarios ou das
informagdes contidas nas manifestagdes.

A confidencialidade, a protegdo do denunciante e o tratamento responsavel das informagdes
orientam a atuagao da Teztor e integram o compromisso de oferecer uma solugao segura, acessivel
e alinhada as exigéncias de integridade corporativa e protegao de dados.

Canalinstitucional para questdes de seguranga e privacidade: contato@teztor.com.br

| www.teztor.com.br
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